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요 약

산업제어시스템은사이버공격에의한사고시경제적손실은물론공공의안전에미치는영향이매우크다. 최근미국원전의침해
사고뿐만아니라, 이란의원자력시설이나중국의에너지관련주요기반시설에서바이러스침해와같은피해가증가하는추세로보안
문제가대두되고있다. 이러한보안취약점에대응하기위해제어시스템환경에대해보안취약성을평가할수있는보안평가도구가
필요하다. 따라서, 본 논문에서는 현재 국내 산업제어시스템의 보안 평가 제도 상황을 살펴보고 미국의 사이버 보안 평가 도구인
CSET(Cyber Security Evaluation Tool)를 분석하여 장단점을 살펴보고자 한다.

Ⅰ. 서 론

산업제어시스템은 제어 및 상태 감시 및 관리를 위해 다양한 산업 분야

에폭넓게사용되고있다. 산업제어시스템은초기에외부네트워크와연결

을물리적으로차단하여외부의공격으로부터안전하다고평가받아왔던것

과는달리, 산업제어시스템의개방화로인해기업의정보호화기기및시스

템에 대한 보안 위협뿐만 아니라, 산업제어시스템을 대상으로 심각한 보안

문제가발생하고있다. 대표적인보안사고사례를보면우크라이나전력발

전소제어시스템악성코드감염(2015년 12월)으로 8만여가구가정전피해

를 받는 등 대규모 인프라 주요시설의 피해가 발생하였다[1]. 보안에 대한

고려가 부족한 산업제어시스템의 특성을 노리고 공격을 한 것인데, 과거부

터산업제어시스템을대상으로 한공격은 계속 발생하고있으며 최근 들어

그 빈도가 점점 증가하고 있다.

기존의정보시스템분야의보안방법은새롭게발생하고있는보안위협에

대해대응하는것은한계가있다. 이에따라, 선진국들은 ICS 보안등다양한

관점에서보안평가를할수있는도구들이마련되어있는데미국에서는 INL

이 개발한 주요 기반시설 사이버 보안 평가 도구인 CSET을 제공하고 있고,

영국에서는CSET보다간단하게평가항목을제공하고있다[2]. 하지만, 국내

에서는 산업제어시스템을 대상으로 규제 가이드 검토 도구로 활용된 사례가

없다. 새로운사이버공격기법을조기에발견할수있어야안전하게제어시스

템을운영할수있는데, 이를위해서는세계최고수준인미국의사이버보안

평가도구인CSET을활용하여국내도평가도구개발을연구할필요가있다.

본논문에서는국내산업제어시스템보안성평가현황에대해살펴보고CSET

분석 및 도입 시 얻는 이점에 대해 분석한 후, 결론을 짓는다.

Ⅱ. 본론

2.1 국내 산업제어시스템 보안성 평가 현황

국내에는 산업제어시스템에 대한 보안성을평가하는 제도는없으나, 현

재 원전 계측제어 시스템인 사이버 보안 통합평가도구 CSAMS(Cyber

Security Assessment and Management System)을 제시하였다. 하지만,

아직 이 시스템을 도입하여 평가한 사례는 없다.

국내의 규정 현황을 간단히 살펴보면 정보통신기반보호법 및 주요정보

통신기반시설취약점분석평가제도에산업제어시스템대상일부반영되어

있지만, PLC, DCS 컨트롤러, 제어애플리케이션과같은 OT 시스템에대한

평가기준이매우제한적이어서활용에는한계가있다. 보안적합성검증제

도와 정보보호제품 평가 · 인증제도는 IT 정보보호 제품 대상으로 산업제

어시스템의 OT 제품에 대한 보안성 평가 제도로 활용하기에 부적절해 보

인다[3]. 따라서, 국외기존제도활용방안을검토하고, 산업제어시스템보

안성 평가를 위해 별도의 국내 제도 마련이 필요하다.

2.2 CSET 분석

CSET(Cyber Security Evaluation Tool)은 단별 프로세스를 통해 네트

워크방어자를안내하여네트워크에서사이버보안관행을평가하는데스크

톱소프트웨어도구이다. CSET은자산소유자가시스템구성요소및아키

텍처, 운영정책및절차에대한일련의자세한질문을함으로써정보및운영

시스템사이버보안관행을평가할수있도록지원한다. 정보기술(IT) 및산

업제어시스템(ICS) 네트워크모두에적용되는 CSET을 통해사용자는인정

된많은정부및산업표준및권장사항을사용하여사이버보안태세를종합

적으로평가할수있다[4]. Table 1에 나오는위험관리프로세스에따른제

어 표준 및 질문 세트를 포함하고 있다.
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Table 1. Security standard from major infrastructure in the US[2]

먼저CIA수준을선택한후, 당사산업체에적용될수있는보안표준을선택

한다. 선택된표준들로제공되는질문세트를사용하여사이버보안평가대상

시스템을출력한다. 설문지가완료되면CSET은사이버보안태세를높이기위

해권장사항의우선순위목록뿐만아니라강점과약점영역을보여주는차트대

시보드를제공한다. 그리고사용자는네트워크다이어그램을이용하여사이버보

안영역, 중요 구성요소및네트워크통신경로를손쉽게정의할수있다[5].

2.3 국내 CSET 도구의 도입으로 인한 이점

국내는 산업제어시스템에서 발생하는 위험을 효과적으로 관리하는데 필

요한 보안 기술 및 제도를 채택하는 데 뒤처져 있다. 제안된 CSET 도구는

현재 ICS의사이버보안수준을평가하기위해채택할수있는접근방식을

대표한다. 이 CSET 도구의 방법론은 강점과 약점을 식별하고 보안 허점을

효과적으로 연결하는 방법에 대한 모범 사례 권장 사항도 제공한다.

CSET을 이용하여 주요기반시설의사이버보안 위험 분석프로세스에

적용한연구사례를살펴보면, 2011년 스마트그리드(Smart Grid) 기반 시

설의전력시스템 통신 파트에 적용한 사례가 있고, 2013년 원자력 발전소

에서물리적시스템자산을보호하기위해활용한사례가있다. 또한, 2015

년 미국 FFC(Federal Facility Council)에서 CSET을 이용한 사이버 보안

빌딩 제어 시스템 적용을 검토하기도 하였다[2].

이처럼, CSET을이용하여얻을수있는이점들은이와같다. 기본사이버

보안태세및제어시스템네트워크를평가하는일관된수단을제공하고사이버

보안권장 사항지정하여 표준기반 정보분석을사용한보고서를 제공한다.

이를통해더자세한정보를검토할수있고, 경영진및다른직원과커뮤니케

이션할 때 사용할 전문적으로 디자인된 보고서를 제공받을 수 있다. 하지만,

CSET이수행할수없는작업들이있다. 사용자입력의정확성검증을할수

없고, 알려진모든사이버보안취약점식별을하기에는어려운점이있다[6].

현재 국내는 산업제어시스템에 사이버보안 기술개발은 아직 확립되어

있지 않은 상태이다. 국내에 CSET을 도입함으로써 얻는 이점들은 다음과

같다. 먼저, 사이버 보안태세를확립하고산업제어시스템네트워크를통한

가시성데이터확보가가능해진다. 또한, 산업제어시스템에보안기술을적

용하기위한체계적이고일관된평가자료를제공하여사이버공격으로부터

보호함으로써안전성, 신뢰성및가동율을증대할수있다. 금융및 IT 산업

에서일어나고있는해킹이나바이러스에의한시스템서비스거부등과같

은사고가산업제어시스템에서일어날 때사회적인파장은매우클것이다.

따라서본평가도구를활용함으로써산업제어시스템사이버보안사고를예

방하여 ICS에 대한 대국민 수용성을 제고할 수 있을 것이다.

Ⅲ. 결론

ICS 보안은 더 이상 과거와 같이 간과해서는 안되는 주요한 사안이다.

제어시스템의 운영 중단은 타 정보 시스템과는 비교할 수 없을 정도의 큰

피해를일으킬수있기때문에이를안전하게보호하는보안기술및이와

관련한 체계적인 규제에 대한 연구가 필요하다.

본논문에서는국내산업제어시스템보안성평가의종류와그한계및새로

운평가마련의필요성에대해살펴보고, CSET 평가의장단점에대해알아보

았다. 국내보안성평가방식과비교하여CSET 도입사례와CSET을도입함

으로써얻는이점들을살펴보았을때, 향후 국내사이버보안 평가제도확립

시 CSET가 기초적인 방향성을 제시할 수 있을 것으로 생각된다. 하지만

CSET국내도입시, CSET평가의사용자입력값에대한정확성검증과보안

취약점 식별 범위 확장 등의 보완이 필요하다.
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Standards/Question Sets in CSET Short Name
NIST Special Publication 800-53 Rev 3 800-53 R3
NIST Special Publication 800-53 Rev 3 App I 800-53 R3 App I
NIST Special Publication 800-53 Rev 4 800-53 R4
NIST Special Publication 800-82 Rev App J 800-53 R4 App J
NIST Special Publication 800-82 SP800-82
NIST Special Publication 800-82 Rev 1 SP800-82 V1
NIST Special Publication 800-82 Rev 2 (Draft) SP800-82 V2
Consensus Audit Guidelines (CAG) CAG
Components Questions Set Components
CFATS Risk-Based Performance Standards Guide 8-Cyber CFATS

CNSSI No. 1253 Baseline CNSSI 1253

CNSSI No. 1253 Industrial Control System (ICS) Overlay

V1
CNSSI ICS

Catalog of Recommendations Rev 7 COR 7

DOD Instruction 8500.2 DOD 8500.2

INGAA Control Systems Cyber Security Guidelines for the

Natural Gas Pipeline Industry
INGAA

Key Questions Set Key

NIST Framework for Improving Critical Infrastructure

Cybersecurity V1
NCSF V1

NEI 0809 Cyber Security Plan for Nuclear Power Reactors NEI 0809

NERC CIP-002 through CIP-009 Rev 3 NERC Rev 3

NERC CIP-002 through CIP-009 Rev 4 NERC Rev 4

NISTIR 7628 Guidelines for Smart Grid Cyber Security:Vol.

1
NISTIR 7628

NRC Regulatory Guide 5.71 NRC 5.71

TSA Pipline Security Guidelines April 2011 TSA
Universal Questions Set Universal

2023년도 한국통신학회 동계종합학술발표회

0553




